
Положение

о лицензировании деятельности 

 по распространению шифровальных 

(криптографических) средств

1. Настоящее Положение определя­
ет порядок лицензирования деятельности 
по распространению шифровальных (крип­
тографических) средств, осуществляемой 
юридическими лицами и индивидуальными 
предпринимателями.

Настоящее Положение не распростра­
няется на деятельность по распространению:

�а) шифровальных (криптографиче-
ских) средств, предназначенных для 
защиты информации, содержащей 
сведения, составляющие государст-
венную тайну;
�б) шифровальных (криптографичес­
ких) средств, являющихся компонен­
тами доступных для продажи без ог­
раничений посредством розничной 
торговли, сделок по почтовым запро­
сам, электронных сделок, сделок по 
телефонным заказам программных 
операционных систем, криптогра­
фические возможности которых не 
могут быть изменены пользователя­
ми, которые разработаны для уста­
новки пользователем самостоятельно 
без дальнейшей существенной подде­
ржки поставщиком и техническая до­
кументация на которые является до­
ступной, в том числе для проверки;
�в) персональных кредитных карточек 
со встроенной микроЭВМ, криптогра- 
фические возможности которых не 
могут быть изменены пользователями;
�г) портативных или мобильных ра­
диотелефонов гражданского назначе­
ния, которые не способны к сквозно­
му шифрованию;
�д) приемной и передающей аппара­
туры радиовещания, коммерческо­
го телевидения или иной аппарату­
ры коммерческого типа для вещания 
на ограниченную аудиторию без 
шифрования цифрового сигнала, 
в которой шифрование ограничено 
функциями управления видео- или 
аудиоканалами;

�е) специально разработанных и при­
меняемых только для банковских 
и финансовых операций шифроваль­
ных (криптографических) средств 
в составе терминалов единичной про­
дажи (банкоматов), криптографичес­
кие возможности которых не могут 
быть изменены пользователями;
�ж) специально разработанных и при­
меняемых только в составе контроль­
но-кассовых машин шифровальных 
(криптографических) средств защиты 
фискальной памяти;
�з) шифровальных (криптографических) 
средств независимо от их назначения, 
реализующих симметричные крипто-
графические алгоритмы и обладающих 
максимальной длиной криптографиче-
ского ключа менее 56 бит, а также реали­
зующих асимметричные криптографи­
ческие алгоритмы, основанные либо на 
разложении на множители целых чисел, 
либо на вычислении дискретных лога­
рифмов в мультипликативной группе ко­
нечного поля, либо на дискретном лога­
рифме в группе, отличной от названной, 
и обладающих максимальной длиной 
криптографического ключа 128 бит;
�и) беспроводного оборудования, осу­
ществляющего шифрование инфор­
мации только в радиоканале с макси­
мальной дальностью беспроводного 
действия без усиления и ретрансляции 
менее 400 м в соответствии с техничес­
кими условиями производителя (за ис­
ключением оборудования, используе­
мого на критически важных объектах);
�к) шифровальных (криптографиче- 
ских) средств, используемых для за­
щиты технологических каналов ин­
формационно-телекоммуникацион­
ных систем и сетей, не относящихся 
к критически важным объектам.
2. К шифровальным (криптографи­

ческим) средствам (средствам криптографи­
ческой защиты информации) относятся:

�а) средства шифрования – аппарат­
ные, программные и аппаратно-про­
граммные средства, системы и ком­
плексы, реализующие алгоритмы 
криптографического преобразования 
информации и предназначенные для 
защиты информации от несанкцио­
нированного доступа при ее передаче 
по каналам связи и (или) при ее обра­
ботке и хранении;
�б) средства имитозащиты – аппарат­
ные, программные и аппаратно-про­
граммные средства, системы и ком­
плексы, реализующие алгоритмы 
криптографического преобразования 
информации и предназначенные для 
защиты от навязывания ложной ин­
формации;
�в) средства электронной цифровой 
подписи – аппаратные, программные 
и аппаратно-программные, обеспечи­
вающие на основе криптографических 
преобразований реализацию хотя бы 
одной из следующих функций: созда­
ние электронной цифровой подписи 
с использованием закрытого ключа 
электронной цифровой подписи, под­
тверждение с использованием откры­
того ключа подлинности электронной 
цифровой подписи, создание закрытых 
и открытых ключей электронной циф­
ровой подписи;
�г) средства кодирования – средства, ре­
ализующие алгоритмы криптографи­
ческого преобразования информации 
с выполнением части преобразования 
путем ручных операций или с исполь­
зованием автоматизированных средств 
на основе таких операций;
�д) средства изготовления ключевых 
документов (независимо от вида но­
сителя ключевой информации);
�е) ключевые документы (независимо от 
вида носителя ключевой информации).
3. Лицензирование деятельности по 

распространению шифровальных (крипто-
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графических) средств осуществляется ФСБ 
России (далее – лицензирующий орган).

4. Лицензионными требованиями и ус­
ловиями при распространении шифроваль­
ных (криптографических) средств являются:

�а) наличие у соискателя лицензии (ли­
цензиата) на праве собственности или 
на ином законном основании помеще­
ний, технологического, испытательно­
го, контрольно-измерительного обору­
дования, иных объектов и сооружений, 
необходимых для осуществления ли­
цензируемой деятельности;
�б) наличие в штате у соискателя ли­
цензии (лицензиата) следующего ква­
лифицированного персонала:
�руководитель и (или) лицо, уполно­
моченное руководить работами по 
лицензируемой деятельности, имею­
щие высшее профессиональное обра­
зование и (или) профессиональную 
подготовку в области информацион­
ной безопасности, а также стаж рабо­
ты в этой области не менее 5 лет;
�инженерно-технические работники, 
имеющие высшее профессиональное 
образование или прошедшие перепод­
готовку (повышение квалификации) 
в области информационной безопас­
ности с получением специализации, не­
обходимой для работы с шифровальны­
ми (криптографическими) средствами;
�в) выполнение соискателем лицензии 
(лицензиатом) при осуществлении ли­
цензируемой деятельности требований, 
устанавливаемых в соответствии со ста­
тьями 112 и 13 Федерального закона  
«О федеральной службе безопасности»;
�г) представление соискателем лицен­
зии (лицензиатом) в лицензирующий 
орган перечня шифровальных (крип­
тографических) средств, в том числе 
иностранного производства, не имею­
щих сертификата Федеральной служ­
бы безопасности РФ или Федерально­
го агентства правительственной связи 
и информации при Президенте РФ, 
технической документации, определя­
ющей состав, характеристики и усло­
вия эксплуатации этих средств, и (или) 
образцов шифровальных (криптогра­
фических) средств;
�д) использование соискателем лицен­
зии (лицензиатом) программ для элек­
тронно-вычислительных машин и баз 
данных на основании договора, заклю­
ченного с правообладателем, в соот­
ветствии со статьей 14 Закона Россий­
ской Федерации «О правовой охране 
программ для электронных вычисли­
тельных машин и баз данных».
5. Осуществление лицензируемой 

деятельности с нарушением, в том числе 
с грубым нарушением, лицензионных тре­
бований и условий влечет за собой ответ-
ственность, установленную законодатель-

ством Российской Федерации. При этом под 
грубым нарушением понимается невыпол­
нение лицензиатом требований и условий, 
предусмотренных подпунктами «а», «б», «д» 
пункта 4 настоящего Положения, либо одно­
временное нарушение 2 и более требований 
указанного пункта.

6. Для получения лицензии соискатель 
лицензии представляет (направляет) в ли­
цензирующий орган заявление о предостав­
лении лицензии и документы, предусмотрен­
ные пунктом 1 статьи 9 Федерального закона 
«О лицензировании отдельных видов дея-
тельности», а также:

�а) копии документов, подтверждаю­
щих наличие у руководителя (лица, 
уполномоченного руководить работа­
ми по осуществлению лицензируемой 
деятельности) и инженерно-техничес­
ких работников высшего профессио­
нального образования или прохожде­
ние ими переподготовки (повышение 
их квалификации) в области защиты 
информации с использованием крип­
тографических методов и средств обес­
печения информационной безопасно-
сти, а также необходимый стаж работы 
в области лицензируемой деятельности;
�б) копии документов, подтверждаю­
щих наличие у соискателя лицензии на 
праве собственности или на ином за­
конном основании помещений, тех­
нологического, испытательного, конт­
рольно-измерительного оборудования, 
иных объектов и сооружений, необхо­
димых для осуществления лицензируе­
мой деятельности.
7. Копии документов, указанных в под­

пунктах «а» и «б» пункта 6 настоящего Поло­
жения, подписываются (заверяются) соиска­
телем лицензии.

8. Лицензирующий орган проводит 
проверку полноты сведений, содержащих­
ся в документах, представленных в соответ-
ствии с пунктом 6 настоящего Положения. 
В случае выявления неполноты сведений ли­
цензирующий орган в срок, не превышаю­
щий 10 дней, направляет (вручает) соискате­
лю лицензии уведомление о необходимости 
представления недостающих сведений.

9. При рассмотрении заявления о пре­
доставлении лицензии лицензирующий ор­
ган проводит проверку достоверности сведе­
ний о соискателе лицензии, содержащихся 
в представленных в соответствии с пунктом 
6 настоящего Положения документах.

10. В случае утраты документа, под­
тверждающего наличие лицензии, лицензи­
рующий орган выдает его дубликат на осно­
вании письменного заявления лицензиата 
в течение 10 дней с даты получения заявления.

Дубликат оформляется в 2 экземпля­
рах (на каждом проставляется пометка «дуб­
ликат»), один из которых направляется (вру­
чается) лицензиату, а другой – хранится 
в лицензионном деле лицензиата.

В случае необходимости лицензирую­
щий орган выдает заверенную им копию доку­
мента, подтверждающего наличие лицензии, 
на основании письменного заявления лицен­
зиата и оригинала указанного документа в те­
чение 10 дней с даты получения заявления.

11. Срок действия лицензии составляет 
5 лет. Срок действия лицензии по его окон­
чании может быть продлен по заявлению ли­
цензиата в порядке, предусмотренном для пе­
реоформления документа, подтверждающего 
наличие лицензии.

12. Лицензионный контроль за соб­
людением лицензиатом лицензионных тре­
бований и условий осуществляется в соот­
ветствии с Федеральным законом «О защите 
прав юридических лиц и индивидуальных 
предпринимателей при проведении госу­
дарственного контроля (надзора)».

13. Информация, относящаяся к осу­
ществлению лицензируемой деятельности, 
предусмотренная пунктом 2 статьи 6 и пун­
ктом 1 статьи 14 Федерального закона «О 
лицензировании отдельных видов деятель­
ности», размещается в официальных элект­
ронных или печатных СМИ лицензирующе­
го органа в течение 10 дней с даты:

�а) официального опубликования нор­
мативных правовых актов, устанав­
ливающих обязательные требования 
к лицензируемой деятельности;
�б) принятия лицензирующим органом 
решения о предоставлении лицензии, 
переоформлении документа, подтверж­
дающего наличие лицензии, приоста­
новлении или возобновлении действия 
лицензии;
�в) получения сведений о ликвидации 
юридического лица или прекращении 
его деятельности в результате реорга­
низации, а также о прекращении физи­
ческим лицом деятельности в качестве 
индивидуального предпринимателя;
г) вступления в законную силу реше­

ния суда об аннулировании лицензии.
14. Доступ к указанной в пункте 13 на­

стоящего Положения информации является 
свободным и безвозмездным.

15. Принятие лицензирующим органом 
решения о предоставлении лицензии (об от­
казе в предоставлении лицензии), переофор­
млении документа, подтверждающего наличие 
лицензии, приостановлении, возобновлении 
действия лицензии, а также ведение реестра 
лицензий и предоставление сведений, содер­
жащихся в нем, осуществляются в порядке, ус­
тановленном Федеральным законом «О лицен­
зировании отдельных видов деятельности».

16. За рассмотрение лицензирую­
щим органом заявления о предоставлении 
лицензии, за ее предоставление или пере­
оформление документа, подтверждающе­
го наличие лицензии, уплачивается государ-
ственная пошлина в порядке и размерах, 
установленных законодательством Россий-
ской Федерации о налогах и сборах.




