
Положение

о лицензировании разработки, производства 

шифровальных  (криптографических) средств, 

защищенных с использованием шифровальных 

(криптографических) средств информационных  

и телекоммуникационных систем

 1. Настоящее Положение определяет 
порядок лицензирования разработки, про­
изводства шифровальных (криптографи­
ческих) средств, защищенных с использова­
нием шифровальных (криптографических) 
средств информационных и телекоммуни­
кационных систем, осуществляемых юриди­
ческими лицами и индивидуальными пред­
принимателями.

Настоящее Положение не распростра­
няется на разработку, производство:

�а) шифровальных (криптографи­
ческих) средств, предназначенных 
для защиты информации, содержа­
щей сведения, составляющие государ-
ственную тайну;
�б) портативных или мобильных ра­
диотелефонов гражданского назна­
чения (в том числе предназначенных 
для использования в коммерческих 
гражданских системах сотовой радио­
связи), которые не имеют функции 
сквозного шифрования;
�в) приемной аппаратуры радиовеща­
ния, коммерческого телевидения или 
иной аппаратуры коммерческого типа 
для вещания на ограниченную ауди- 
торию без шифрования цифрового 
сигнала, в которой шифрование ог­
раничено функциями управления ви­
део- или аудиоканалами;
�г) применяемых только для банковс­
ких и финансовых операций шифро­
вальных (криптографических) средств 
в составе терминалов единичной про­
дажи (банкоматов), криптографичес­
кие возможности которых не могут 
быть изменены пользователями;
�д) шифровальных (криптографичес­
ких) средств независимо от их на­
значения, реализующих симметрич­

ные криптографические алгоритмы 
и обладающих максимальной длиной 
криптографического ключа менее 56 
бит, а также реализующих асиммет­
ричные криптографические алгорит­
мы, основанные либо на разложении 
на множители целых чисел, либо на 
вычислении дискретных логарифмов 
в мультипликативной группе конечно­
го поля, либо на дискретном логариф­
ме в группе, отличной от названной, 
и обладающих максимальной длиной 
криптографического ключа 128 бит;
�е) беспроводного оборудования, осу­
ществляющего шифрование инфор­
мации только в радиоканале с макси­
мальной дальностью беспроводного 
действия без усиления и ретрансля­
ции менее 400 м в соответствии с тех­
ническими условиями производителя 
(за исключением оборудования, ис­
пользуемого на критически важных 
объектах);
�ж) шифровальных (криптографичес­
ких) средств, используемых для защи­
ты технологических каналов инфор­
мационно-телекоммуникационных 
систем и сетей, не относящихся 
к критически важным объектам.
2. К шифровальным (криптографи­

ческим) средствам (средствам криптографи­
ческой защиты информации), разработка, 
производство которых подлежит лицензи­
рованию, относятся:

�а) средства шифрования – аппарат­
ные, программные и аппаратно-про­
граммные средства, системы и ком­
плексы, реализующие алгоритмы 
криптографического преобразования 
информации и предназначенные для 
защиты информации от несанкцио­

нированного доступа при ее передаче 
по каналам связи и (или) при ее обра­
ботке и хранении;
�б) средства имитозащиты – аппарат­
ные, программные и аппаратно-про­
граммные средства, системы и ком­
плексы, реализующие алгоритмы 
криптографического преобразования 
информации и предназначенные для 
защиты от навязывания ложной ин­
формации;
�в) средства электронной цифровой 
подписи – аппаратные, программные 
и аппаратно-программные средства, 
обеспечивающие на основе криптог­
рафических преобразований реализа­
цию хотя бы одной из следующих фун­
кций: создание электронной цифровой 
подписи с использованием закрыто­
го ключа электронной цифровой под­
писи, подтверждение с использованием 
открытого ключа электронной цифро­
вой подписи подлинности электронной 
цифровой подписи, создание закрытых 
и открытых ключей электронной циф­
ровой подписи;
�г) средства кодирования – средства, ре­
ализующие алгоритмы криптографи­
ческого преобразования информации 
с выполнением части преобразования 
путем ручных операций или с исполь­
зованием автоматизированных средств 
на основе таких операций;
�д) средства для изготовления ключе­
вых документов (независимо от вида 
носителя ключевой информации);
�е) ключевые документы (независимо от 
вида носителя ключевой информации).
3. Лицензирование разработки, про­

изводства шифровальных (криптографи­
ческих) средств, защищенных с использова­
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нием шифровальных (криптографических) 
средств информационных и телекоммуни­
кационных систем, осуществляется Феде­
ральной службой безопасности Российской 
Федерации (далее – лицензирующий орган).

4. Лицензионными требованиями 
и условиями при осуществлении разработ­
ки, производства шифровальных (крип­
тографических) средств, защищенных 
с использованием шифровальных (крип­
тографических) средств информационных 
и телекоммуникационных систем, являются:

�а) наличие у соискателя лицензии 
(лицензиата) на правах собственнос­
ти или на ином законном основании 
помещений, технологического, испы­
тательного, контрольно-измеритель­
ного оборудования, иных объектов 
и сооружений, необходимых для осу­
ществления лицензируемой деятель­
ности;
�б) наличие в штате у соискателя ли­
цензии (лицензиата) следующего ква­
лифицированного персонала:
�руководитель и (или) лицо, уполно­
моченное руководить работами по 
лицензируемой деятельности, имею­
щие высшее профессиональное обра­
зование и (или) профессиональную 
подготовку в области информацион­
ной безопасности, а также стаж рабо­
ты в этой области не менее 5 лет;
�инженерно-технические работники, 
имеющие высшее профессиональное 
образование или прошедшие пере­
подготовку (повышение квалифи­
кации) в области информационной 
безопасности с получением специ­
ализации, необходимой для работы 
с шифровальными (криптографичес­
кими) средствами, а также стаж рабо­
ты в этой области не менее 2 лет;
�в) наличие у соискателя лицензии 
(лицензиата) допуска к проведе­
нию работ, связанных с использова­
нием сведений, составляющих го­
сударственную тайну (только при 
разработке шифровальных (крипто-
графических) средств);
�г) выполнение соискателем лицензии 
(лицензиатом) при осуществлении 
лицензируемой деятельности требо­
ваний и условий, устанавливаемых 
в соответствии со статьями 112 и 13 
Федерального закона «О федеральной 
службе безопасности»;
�д) реализация криптографических ал­
горитмов, рекомендованных лицензи­
рующим органом, в разрабатываемых 
шифровальных (криптографических) 
средствах, применяемых в информа­
ционно-телекоммуникационных сис­
темах и сетях критически важных 
объектов, федеральных органов ис­
полнительной власти, органов испол­
нительной власти субъектов Россий­

ской Федерации, органов местного 
самоуправления и организаций, осу­
ществляющих выполнение работ или 
оказание услуг с использованием 
шифровальных (криптографических) 
средств для государственных и муни­
ципальных нужд;
�е) обеспечение соискателем лицензии 
(лицензиатом) контролируемого до­
ступа персонала к конфиденциальной 
информации и (или) работам с шиф­
ровальными (криптографическими) 
средствами, а также сохранности кон­
фиденциальной информации и шиф­
ровальных (криптографических) 
средств, используемых при осущест­
влении лицензируемой деятельности;
�ж) применение лицензиатом средств 
обработки информации, аттестован­
ных в соответствии с требованиями 
по защите информации; 
�з) использование соискателем лицен­
зии (лицензиатом) программ для элек­
тронно-вычислительных машин и баз 
данных на основании договора, заклю­
ченного с правообладателем в соот­
ветствии со статьей 14 Закона Россий­
ской Федерации «О правовой охране 
программ для электронных вычисли­
тельных машин и баз данных».
5. Осуществление лицензируемой 

деятельности с нарушением, в том числе 
с грубым нарушением, лицензионных тре­
бований и условий влечет за собой ответ-
ственность, установленную законодатель-
ством Российской Федерации. При этом под 
грубым нарушением понимается невыпол­
нение лицензиатом требований и условий, 
предусмотренных подпунктами «а» – «в» 
и «з» пункта 4 настоящего Положения, либо 
одновременное нарушение 2 и более требо­
ваний указанного пункта.

6. Для получения лицензии соиска­
тель лицензии представляет (направляет) 
в лицензирующий орган заявление о пре­
доставлении лицензии, в котором помимо 
сведений, предусмотренных статьей 9 Фе­
дерального закона «О лицензировании от­
дельных видов деятельности», указывается 
тип шифровального (криптографическо­
го) средства, планируемого к разработке 
и (или) производству либо к использова­
нию в разрабатываемых и (или) производи­
мых защищенных информационных и теле­
коммуникационных системах, и документы, 
предусмотренные пунктом 1 статьи 9 Феде­
рального закона «О лицензировании отде­
льных видов деятельности», а также:

�а) копии документов, подтверждаю­
щих наличие у руководителя (лица, 
уполномоченного руководить работа­
ми по осуществлению лицензируемой 
деятельности) и инженерно-техничес­
ких работников высшего профессио­
нального образования или прохожде­
ние ими переподготовки (повышение 

их квалификации) в области защиты 
информации с использованием крип­
тографических методов и средств обес­
печения информационной безопаснос­
ти, а также необходимый стаж работы 
в области лицензируемой деятельности;
�б) копию документа, подтверждающе­
го допуск соискателя лицензии к про­
ведению работ, связанных с исполь­
зованием сведений, составляющих 
государственную тайну (только при 
разработке шифровальных (крипто-
графических) средств);
�в) копии документов, подтверждаю­
щих наличие у соискателя лицензии 
на праве собственности или на ином 
законном основании помещений, тех­
нологического, испытательного, кон­
трольно-измерительного оборудова­
ния, иных объектов и сооружений, 
необходимых для осуществления ли­
цензируемой деятельности.
7. Копии документов, указанных 

в подпунктах «а» – «в» пункта 6 настояще­
го Положения, подписываются (заверяются) 
соискателем лицензии.

8. Лицензирующий орган проводит 
проверку полноты сведений, содержащих­
ся в документах, представленных в соответ-
ствии с пунктом 6 настоящего Положения. 
В случае выявления неполноты сведений ли­
цензирующий орган в срок, не превышаю­
щий 10 дней, направляет (вручает) соискате­
лю лицензии уведомление о необходимости 
представления недостающих сведений.

9. При рассмотрении заявления о пре­
доставлении лицензии лицензирующий ор­
ган проводит проверку достоверности сведе­
ний о соискателе лицензии, содержащихся 
в представленных в соответствии с пунктом 
6 настоящего Положения документах.

10. В случае утраты документа, под­
тверждающего наличие лицензии, лицензи­
рующий орган выдает его дубликат на осно­
вании письменного заявления лицензиата 
в течение 10 дней с даты получения заявления.

Дубликат оформляется в 2 экземпля­
рах (на каждом проставляется пометка «дуб­
ликат»), один из которых направляется (вру­
чается) лицензиату, а другой – хранится 
в лицензионном деле лицензиата.

В случае необходимости лицензиру­
ющий орган выдает заверенную им копию 
документа, подтверждающего наличие ли­
цензии, на основании письменного заяв­
ления лицензиата и оригинала указанного 
документа в течение 10 дней с даты полу­
чения заявления.

11. Срок действия лицензии состав­
ляет 5 лет. Срок действия лицензии по его 
окончании может быть продлен по заявле­
нию лицензиата в порядке, предусмотрен­
ном для переоформления документа, под­
тверждающего наличие лицензии.

12. Лицензионный контроль за соб­
людением лицензиатом лицензионных тре­
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бований и условий осуществляется в соот­
ветствии с Федеральным законом «О защите 
прав юридических лиц и индивидуальных 
предпринимателей при проведении госу­
дарственного контроля (надзора)».

13. Информация, относящаяся к осу­
ществлению лицензируемой деятельности, 
предусмотренная пунктом 2 статьи 6 и пун­
ктом 1 статьи 14 Федерального закона «О 
лицензировании отдельных видов деятель­
ности», размещается в официальных элект­
ронных или печатных средствах массовой 
информации лицензирующего органа в те­
чение 10 дней с даты:

�а) официального опубликования нор­
мативных правовых актов, устанав­
ливающих обязательные требования 
к лицензируемой деятельности;

�б) принятия лицензирующим орга­
ном решения о предоставлении ли­
цензии, переоформлении документа, 
подтверждающего наличие лицензии, 
приостановлении или возобновлении 
действия лицензии;
�в) получения сведений о ликвида­
ции юридического лица или прекра­
щении его деятельности в результате 
реорганизации, а также о прекраще­
нии физическим лицом деятельнос­
ти в качестве индивидуального пред­
принимателя;
�г) вступления в законную силу реше­
ния суда об аннулировании лицензии.
14. Доступ к указанной в пункте 13 на­

стоящего Положения информации является 
свободным и безвозмездным.

15. Принятие лицензирующим органом 
решения о предоставлении лицензии (об от­
казе в предоставлении лицензии), переофор­
млении документа, подтверждающего наличие 
лицензии, приостановлении, возобновлении 
действия лицензии, а также ведение реестра 
лицензий и предоставление сведений, содер­
жащихся в нем, осуществляются в порядке, ус­
тановленном Федеральным законом «О лицен­
зировании отдельных видов деятельности».

16. За рассмотрение лицензирую­
щим органом заявления о предоставлении 
лицензии, за ее предоставление или пере­
оформление документа, подтверждающе­
го наличие лицензии, уплачивается государ-
ственная пошлина в порядке и размерах, 
установленных законодательством Россий-
ской Федерации о налогах и сборах.




